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         Aplikasi  Mobile Forensik pada Telpon Cerdas 

 

Pada tahap ini dilakukan implementasi dari lembar kerja yang telah disusun 

berdasarkan framework NIST SP 800-101 R1 untuk melakukan analisis digital 

forensik pada objek penelitian yang telah dipersiapkan. Terdapat beberapa objek 

penelitian yang dianalisis antara lain: 

 

          Digital Forensik Xiaomi Redmi Note 11 

 

Pada tahap ini dilakukan analisis digital forensik terhadap objek penelitian 

yang pertama yaitu Xiaomi Redmi Note 11. Adapun implementasi lembar kerja 

pada untuk analisis digital forensik terhadap Xiaomi Redmi Note 11dapat dilihat 

pada Tabel 1. 

 

Tabel 1 Informasi Kasus Xiaomi Redmi Note 11 

Informasi Kasus 

Nama Penyelidik Kasus Faisal Syafar 

Nomor Penyelidik Kasus AB012345 

Nomor Kasus Smartphone-001 

Tanggal Penerimaan Bukti Senin, 16 Agustus 2021 

Deskriptif Kasus Pemulihan data-data pada perangkat mobile yang 

telah dihapus atau dihilangkan. 

Data yang Diajukan SMS, gambar, video, audio, dokumen,  call log, 

kontak telepon, WhatsApp Messenger Artifact 

 (pesan, retract message, gambar, video, audio, 

dokumen, geo-location, call log dan kontak 

telepon), Telegram Artifact (pesan, retract message, 

secret chat, gambar, video, audio, dokumen, geo-

location, call log dan kontak 

telepon). 

Nama Pemeriksa Misita Anwar 

Nomor Pemeriksa AB012345 

 

Tanggal penerimaan bukti berfungsi untuk mengetahui kapan perangkat yang 

akan dianalisis telah diterima. Sedangkan deskriptif kasus adalah untuk pemulihan 

data-data pada perangkat mobile yang telah dihapus atau dihilangkan. Data yang 

diajukan adalah Gambar, video, audio, archives, dokumen, call log, phone contact, 

message, web history, email, SMS, gambar, video, audio, dokumen, call log, kontak 

telepon, WhatsApp Messenger Artifact (pesan, retract message, gambar, video, 

audio, dokumen, geo-location, call log dan kontak telepon), Telegram Artifact 

(pesan, retract message, secret chat, gambar, video, audio, dokumen, geo-location, 

call log dan kontak telepon).. Nama pemeriksa pada kasus ini adalah Misita Anwar. 

1) Preservation 
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Analisis digital forensik pada tahap preservation, perlu dilakukan isolation 

terhadap perangkat Xiaomi Redmi Note 11dengan mengaktifkan airplane mode 

sehingga tidak ada jaringan yang aktif untuk menghindari modifikasi data. 

Pengaktifkan airplane mode dapat dilihat pada Gambar 1. 

 

 

 

 
Gambar 1. Airplane Mode Pada Xiaomi Redmi Note 11 

 

2) Acquisition 

Tahap selanjutnya adalah acquisition terhadap perangkat Xiaomi Redmi Note 

11menggunakan aplikasi Magnet Acquire, sebelum dilakukan akuisisi terdapat 

informasi perangkat seluler yang dapat dilihat pada Tabel 2. 

 

Tabel 2. Informasi Perangkat Seluler Xiaomi Redmi Note 3 

Informasi Perangkat Seluler 

Nama Pemilik Perangkat Muhammad Ma’ruf Idris 

Nama Perangkat Xiaomi Redmi Note 11 

Nomor Model Redmi Note 11 

Sistem Operasi Android 6.0 (Marshmallow) 

IMEI 861735039212336 

Kata Sandi atau Pola Ada 

Rooted Rooted 

Memory Eksternal Tidak Ada 

Kartu SIM Ada 
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Sumber Bukti Digital Data Awal Data Setelah 

SMS 6  

 

 

Gambar 3  

Video 3  

Audio 3  

Dokumen 3  

Call Log 4  

Phone Contact 1  

WhatsApp Messenger 

Pesan 8  

Retract Message 2  

Gambar 2  

Video 2  

Audio 2  

Dokumen 2  

Geo-location 2  

Call Log 10  

Phone Contact 1  

Telegram 

Pesan 4  

Retract Message 2  

Secret Chat 2  

Gambar 2  

Video 2  

Audio 2  

Dokumen 2  

Geo-location 2  

Call Log 4  

Phone Contact 1  

 

Berdasarkan Tabel 1, dapat diketahui bahwa perangkat yang diselidiki dalam 

kondisi rooted serta tidak ada kartu memory eksternal dan terdapat kartu SIM di 
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dalamnya. Pada Tabel 2 dapat juga diketahui jumlah sumber digital pada perangkat 

mobile sebelum dilakukan acquisition. 

 

Sebelum melakukan acquisition perlu dilakukan pengecekan untuk mengetahui 

partisi pada penyimpanan internal smartphone. Adapun partisi penyimpanan 

internal pada smartphone Xiaomi Redmi Note 11dapat dilihat pada Gambar 3. 

 

 
Gambar 3. Jumlah Partisi Penyimpanan Pada Xiaomi Redmi Note 

 

Dapat dilihat pada Gambar 3, mmcblk0 menunjukan bahwa partisi internal pada 

smartphone Asus Zenfone 2 sebesar 30535680 kilo byte (kb). Sehingga hasil dari 

akuisisi pada smartphone harus sesuai dengan besarnya mmcblk0 yang tercantum. 

 
Gambar 4 Hasil Akuisisi Dari Xiaomi Redmi Note 11 

 

Pada Gambar 4, dapat dilihat bahwa hasil akuisisi sebesar 30535680 kilo byte 

(kb) yang sama besar dengan partisi internal smartphone yang tercantum. Sehingga 

bisa dinyatakan bahwa telah mengakuisisi partisi internal smartphone Xiaomi 

Redmi Note 11. 

 

3) Examination dan Analysis 

Pada tahap ini dilakukan examination dan analysis terhadap hasil akuisisi dari 
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smartphone Xiaomi Redmi Note 11. Hasil dari tahap examination dan analysis 

antara lain: 

 

a. Ditemukan SMS yang Dihapus 

Pada saat melakukan examination dan analysis ditemukan SMS yang Terhapus. 

SMS yang terhapus dapat dilihat pada Gambar 5. 

 

Gambar 5.  SMS yang Terhapus Pada Xiaomi Redmi Note 11 

 

b. Ditemukan Call Log yang Dihapus 

Pada saat melakukan manual extraction tidak ditemukan call log. Namun 

setelah examination dan analysis menggunakan aplikasi Autopsy ditemukan 

beberapa call log yang dapat dilihat pada Gambar 6. 

 

 
Gambar 6. Ditemukan Call Log yang Dihapus 

 

 

c. Ditemukan Kontak Telepon Pelaku A yang Dihapus 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan kontak telepon Pelaku A. Kontak telepon Pelaku A dapat dilihat pada 

Gambar 7. 

 

 
Gambar 7. Kontak Telepon Pelaku A yang Dihapus 

 

d. Ditemukan Bukti Gambar WhatsApp Messenger 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti gambar Pelaku A yang mengirimkan foto wanita yang ditawarkan. 

Bukti gambar Pelaku A dapat dilihat pada Gambar 8. 
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Gambar 8. Bukti Gambar WhatsApp Messenger 

 

e. Ditemukan Bukti Kontak WhatsApp Pelaku B Dihapus 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti Pelaku A menghapus kontak WhatsApp Pelaku B. Bukti Pelaku A 

menghapus kontak WhatsApp Pelaku B dapat dilihat pada Gambar 9. 

 
Gambar 9. Bukti Kontak WhatsApp Pelaku B Dihapus 

 

f. Ditemukan Bukti Pesan Telegram yang Dihapus Pelaku A 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti pesan Telegram yang dihapus Pelaku A. Bukti pesan Telegram 

yang dihapus Pelaku A dapat dilihat pada Gambar 10. 

 

 

 
Gambar 10. Bukti Pesan Telegram yang Dihapus Pelaku A 

 

g. Ditemukan Pesan Gambar Telegram yang Dihapus Pelaku A 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti pesan gambar Telegram yang dihapus Pelaku A. Bukti pesan 
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Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 11 dan Gambar 12. 

 

 
Gambar 11.  Bukti Pesan Gambar Telegram yang Dihapus Pelaku A 

 

Gambar 12. Bukti Pesan Gambar Telegram yang Dihapus Pelaku A 

 

 

h. Ditemukan Pesan Video Telegram yang Dihapus Pelaku A 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti video Telegram yang dihapus Pelaku A. Bukti pesan video 

Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 13 dan Gambar 14. 
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Gambar 13 Bukti Pesan Video Telegram yang Dihapus Pelaku A 

 

Gambar 14. Bukti Pesan Gambar Telegram yang Dihapus Pelaku A 

 

i. Ditemukan Pesan Dokumen Telegram yang Dihapus Pelaku A 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti dokumen Telegram yang dihapus Pelaku A. Bukti pesan dokumen 

Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 15. 

 

 

 
Gambar 15. Bukti Pesan Dokumen Telegram yang Dihapus Pelaku A 

 

j. Ditemukan Kontak Telepon Telegram yang Dihapus Pelaku A 

Setelah melakukan examination dan analysis menggunakan aplikasi Autopsy 

ditemukan bukti dokumen Telegram yang dihapus Pelaku A. Bukti pesan dokumen 

Telegram yang dihapus Pelaku A dapat dilihat pada Gambar 16. 
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Gambar 16. Bukti Kontak Telepon Telegram yang Dihapus Pelaku A 

 

 

k. Jumlah Data Setelah Dilakukan Examination dan Analysis 

Proses examination dan analysis untuk mengetahui data-data apa saja yang 

dapat ditemukan dan dipulihkan menggunakan aplikasi autopsy. Adapun hasil 

examination dan analysis disajikan pada Tabel 3. 

 

Tabel 3. Informasi Perangkat Seluler Xiaomi Redmi Note 11 

Informasi Perangkat Seluler 

Nama Pemilik Perangkat Muhammad Ma’ruf Idris 

Nama Perangkat Xiaomi Redmi Note 11 

Nomor Model Redmi Note 11 

Sistem Operasi Android 6.0 (Marshmallow) 

IMEI 861735039212336 

Kata Sandi atau Pola Tidak Ada 

Rooted Rooted 

Memory Eksternal Tidak Ada 

Kartu SIM Tidak Ada 

Sumber Bukti Digital Data Awal Data Setelah 

SMS 6 6 

Gambar 3 0 

Video 3 0 

Audio 3 0 

Dokumen 3 0 
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Call Log 4 4 

Phone Contact 1 1 

WhatsApp Messenger 

Pesan 8 0 

Retract Message 2 0 

Gambar 2 1 

Video 2 0 

Audio 2 0 

Dokumen 2 0 

Geo-location 2 0 

Call Log 10 0 

 

 

Phone Contact 1 1 

Telegram 

Pesan 4 4 

Retract Message 2 0 

Secret Chat 2 0 

Gambar 2 2 

Video 2 2 

Audio 2 0 

Dokumen 2 2 

Geo-location 2 0 

Call Log 4 0 

Phone Contact 1 1 

 

Berdasarkan Tabel 3, ditemukan dan dipulihkan pada file dengan extension 

SMS (6), call log (4), phone contact (1), gambar WhatsApp (1), phone contact 

WhatsApp (1), pesan Telegram (4), gambar Telegram (2), video Telegram (2), 

dokumen Telegram (2), phone contact Telegram (1). Namun pada data yang lain 

tidak dapat ditemukan atau dipulihkan. 

 

4) Reporting 

Tahap terakhir dari analisi digital forensik berdasarkan framework NIST SP- 

800 101 R1 adalah reporting. Adapun Tabel reporting dapat dilihat pada Tabel 4.   

Laporan Digital Forensik Xiaomi Redmi Note 11. 
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Tabel 4. Laporan Digital Forensik Xiaomi Redmi Note 3 

Laporan Digital Forensik 

Nomor Laporan Smartphone – 16-08-2021 - Xiaomi Redmi 

Note 11 

Tanggal Laporan Selasa 17 Agustus 2021 

Nomor Kasus Smartphone-002 

Nama Petugas Pemeriksa Misia Anwar 

Nomor Petugas Pemeriksa H06216005 

Tanggal Penerimaan Bukti Senin, 16 Agustus 2021 

Nama Petugas Penyelidik Kasus Faisal Syafar 

Nomor Petugas Penyelidik Kasus H06216005 

Nama Pemilik Perangkat Muhammad Ma’ruf Idris 

Nama Perangkat Xiaomi Redmi Note 11 

Nomor Model Redmi Note 11 

IMEI 861735039212336 

Deskriptif Kasus Pemulihan data-data pada perangkat mobile 
yang telah dihapus atau dihilangkan. 

Data yang Diajukan SMS, gambar, video, audio, dokumen, call 
log, kontak telepon, WhatsApp Messenger 

Artifact (pesan, retract message, gambar, 

video, audio, dokumen, geo-location, call 

log dan kontak telepon), Telegram Artifact 

(pesan, retract message, secret chat, gambar, 

video, audio, dokumen, geo- 

location, call log dan kontak telepon). 

Peralatan yang Digunakan 1. Magnet Acquire 

2. Autopsy 

3. USB Cable 

Detail temuan 1. Ditemukan SMS yang Dihapus 

2. Ditemukan Call Log yang Dihapus 

3. Ditemukan Kontak Telepon Pelaku A 

yang Dihapus 

4. Ditemukan Bukti Gambar WhatsApp 

Messenger 

5. Ditemukan Bukti Kontak WhatsApp 

Pelaku B Dihapus 

6. Ditemukan Bukti Pesan Telegram yang 
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Percakapan Whatsapp yang Dihapus 

Dihapus Pelaku A 
7. Ditemukan Pesan Gambar Telegram 

yang Dihapus Pelaku A 

8. Ditemukan Pesan Video Telegram yang 

Dihapus Pelaku A 

 9. Ditemukan Pesan Dokumen Telegram 

yang Dihapus Pelaku A 

10. Ditemukan Kontak Telepon Telegram 

yang Dihapus Pelaku A 

 

Berdasarkan Tabel 4, dapat diketahui bahwa pada laporan digital forensik terkait 

smartphone Xiaomi Redmi Note 11 yang dianalisis bahwa penerimaan bukt. 

Deskriptif kasus adalah menemukan dan memulihkan data yang diajukan. Data 

yang diajukan adalah SMS, gambar, video, audio, dokumen, call log, kontak 

telepon, WhatsApp Messenger Artifact (pesan, retract message, gambar, video, 

audio, dokumen, geo-location, call log dan kontak telepon), Telegram Artifact 

(pesan, retract message, secret chat, gambar, video, audio, dokumen, geo-location, 

call log dan kontak telepon). Peralatan yang digunakan selama proses digital 

forensik adalah aplikasi magnet acquire dan autopsy serta USB Cable. Detail 

temuan yang ditemukan adalah terdapat data kontak whatsapp serta sms yang 

terindikasi dihapus atau disembunyikan. 

 
a. Ditemukan Pesan Gambar WhatsApp yang Dihapus 

Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan gambar 

Whatsapp yang dihapus. Pesan gambar WhatsApp yang dihapus dapat dilihat pada 

Gambar 18. 

 
Gambar 18 Pesan Gambar WhatsApp yang Dihapus 

 

b. Ditemukan Pesan Dokumen WhatsApp yang Dihapus 

 

 

 

 
Gambar 17 Percakapan Whatsapp yang Dihapus 
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Pada saaat melakukan proses pemeriksaan dan analisis ditemukan pesan 

dokumen Whatsapp yang dihapus. Pesan dokumen WhatsApp yang dihapus dapat 

dilihat pada Gambar 19. 

 

 
Gambar 19 Pesan Dokumen WhatsApp yang Dihapus 

 

Analisis Kinerja Aplikasi Autopsy Menggunakan NIST Measurements 

Setelah dilakukan digital forensik menggunakan aplikasi Autopsy, dilakukan 

analisis dari kinerja aplikasi Autopsy berdasarkan NIST Measurements yang dibagi 

menjadi 2 bagian yaitu core features dan optional features. 
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